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说明

本半月刊涵盖 2025 年 5 月份（5.5-5.20）深信服团队发现的新增安全漏洞，

并将此期间国际国内发生的热点安全事件、最新政策法规动态等进行总结整理与

解读，希望与广大用户及时分享网络安全现状及最新热点资讯，欢迎讨论指正。

文档内引用了部分互联网已公开的数据信息，均已在文档里标明出处。

本期可以关注 F5 BIG-IP Appliance 模式命令执行漏洞、Ivanti EPMM 未

授权远程代码执行，CNVD 和微软发布了安全通告及漏洞详情，建议受影响用户

及时更新升级至最新版本。

本期网络安全政策法律动态信息：

国内政策法规：

1、人民银行近日发布《中国人民银行业务领域数据安全管理办法》

2、国务院 2025 年预备制定网络安全等级保护条例

国际政策法规：

1、英国国家网络安全中心(NCSC)推出网络弹性设施和威胁模拟计划

2、泰国培训十万网络安全人员打击网络犯罪

深信服安全团队拥有优秀的安全技术专家，可扫码关注深信服千里目安全技

术中心微信公众号，第一时间了解最新的安全事件、威胁漏洞情报等。

深信服千里目安全技术中心公众号二维码
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一、网络安全政策法律动态

（一）国内政策法规

1、人民银行近日发布《中国人民银行业务领域数据安全管理办法》

5月 9日，为贯彻党中央、国务院关于数据安全的决策部署，落实《中华人

民共和国数据安全法》，进一步夯实数据安全的法治基础，指导督促金融从业机

构依法依规开展中国人民银行业务领域数据（以下简称“业务数据”）处理活动，

中国人民银行发布《中国人民银行业务领域数据安全管理办法》（以下简称《办

法》），自 2025 年 6 月 30 日起施行。

该《办法》旨在规范金融业务领域数据全生命周期安全管理，平衡数据开发

利用与风险防控，覆盖货币信贷、支付清算、征信、反洗钱等十大央行监管业务

领域 157。核心内容包括：分类分级管理，将数据分为一般、重要、核心三级，

其中核心数据若被非法使用可能直接影响政治安全，需最高级别保护；全流程管

控，要求高敏感数据原则上不得导出或脱敏展示，限制生物识别信息收集场景，

并规范数据收集、存储、使用、传输等环节 157；技术防护强化，明确核心数据

系统需达到四级网络安全标准，数据传输加密，禁止通过互联网随意传输高敏感

数据；主体责任落实，遵循“谁管业务谁管数据安全”原则，要求金融机构每年

更新数据资源目录，配备安全专业人员并开展年度培训；风险应急机制，强制重

要数据处理者每年开展安全评估，重大数据事件需 24 小时内启动应急响应并报

告 15。该政策通过制度与技术协同筑牢金融数据安全防线，保障个人隐私与国

家安全，促进数据依法有序流动，为金融业数字化转型提供制度支撑。

原文链接：

央行发布《中国人民银行业务领域数据安全管理办法》

https://baijiahao.baidu.com/s?id=1831636042682801374&wfr=spider&for=pc
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2、国务院 2025 年预备制定网络安全等级保护条例

5月 14 日消息，国务院办公厅印发《国务院 2025 年度立法工作计划》，其

中多项内容和网络与信息安全相关，包括制定政务数据共享条例，预备制定网络

安全等级保护条例、终端设备直连卫星服务管理条例，预备修订政府信息公开条

例、互联网信息服务管理办法、反间谍法实施细则，推进人工智能健康发展立法

工作。

此前公安部于 2018 年 6 月公布《网络安全等级保护条例（征求意见稿）》

对外公开征求意见，时隔 7年后，该文件终于迎来新进展。

原文链接：

国务院办公厅关于印发《国务院 2025 年度立法工作计划》的通知_国务院文件_中国政
府网

全球瞭望｜网络安全重大事件精选（168 期）

（二）国际政策法规：

1、英国国家网络安全中心(NCSC)推出网络弹性设施和威胁模拟计划

近日，英国政府通信总部下属国家网络安全中心（NCSC）公布了两项旨在增

强英国国家网络弹性的关键举措，并增强公共和私营部门的网络防御能力。一是

构建全国性的网络弹性测试设施（CRTF），使技术供应商能验证产品抗攻击能力，

重点保障关键基础设施供应链安全，首批设施将于今夏投入运营；二是构建网络

对手模拟（CyAS）计划，通过红队演练帮助各组织评估并增强其检测响应网络威

胁的能力，初期覆盖政府及能源、金融等关键行业。

原文链接：

全球瞭望｜网络安全重大事件精选（168 期）

https://www.gov.cn/zhengce/zhengceku/202505/content_7023698.htm
https://www.gov.cn/zhengce/zhengceku/202505/content_7023698.htm
https://mp.weixin.qq.com/s/ivh2BUtqdGRKDPO9EdLm1g
https://mp.weixin.qq.com/s/ivh2BUtqdGRKDPO9EdLm1g
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2、泰国培训十万网络安全人员打击网络犯罪

当地时间 5月 5日，由泰国国家网络安全局组织的网络安全培训班举行结业

仪式，泰国副总理兼国防部长普坦主持结业仪式。10 万名来自各行各业的网络

安全人员完成培训任务，此举将会提升泰国网络安全工作能力。泰国副总理兼数

字经济与社会部部长巴瑟在结业仪式上表示，随着泰国迈入全面数字化时代，网

络安全在建立信任方面发挥着关键作用。“泰国优先发展数字基础设施，以推动

可持续的经济、社会和国家安全。”巴瑟说，必须加强各机构间的合作，应对国

际网络威胁，打击网络犯罪，包括电信诈骗和网络赌博。

原文链接：

国际 | 泰国培训十万网络安全人员打击网络犯罪

二、安全热点时事资讯

（一）国内安全事件

广州某科技公司遭网络攻击，锁定为境外“黑手”

时间：5月 20 日

概况：上午 9时，广东省广州市公安局天河区分局发布警情通报称，广州某科技

公司自助设备的后台系统遭受网络攻击并被上传多份恶意代码。接警后，公安机

关立即开展调查，提取相关样本，依法固定电子证据。经对网络攻击手法和相关

恶意代码样本开展技术分析，现已初步判定该事件为境外黑客组织发起的网络攻

击活动。

据警方透露，此次网络攻击是境外黑客组织的一次有组织、有预谋的大规模网络

攻击行动，带有明显的网络战痕迹并非普通个人黑客所能完成。初步追踪溯源发

现，该黑客组织长期使用开源工具对我重要部门、敏感行业和科技公司开展网络

资产扫描探测，广泛搜寻攻击目标，通过技术手段挖掘目标单位网络防护薄弱环

节和攻击点位，伺机入侵控制目标系统，窃取、破坏重要数据。

https://mp.weixin.qq.com/s?__biz=MzA5MzE5MDAzOA==&mid=2664242154&idx=4&sn=c2b9976641ec9aefc648229e8ffb91d2
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安全防御建议：

 纵深防御体系：部署多层次防护（如入侵检测、行为分析），并定期进行红

蓝对抗演练，发现潜在漏洞。

 溯源与威胁情报：建立攻击样本库，结合威胁情报分析攻击手法，提升主动

防御能力。

 国际合作反制：针对境外 APT 攻击，需加强跨国执法协作与技术共享，形成

联合反制机制。

原文链接：

广州某科技公司遭网络攻击，境外“黑手”被锁定

（二）国际安全事件

1、时尚巨头迪奥遭遇网络攻击导致客户信息外泄事件

时间：5月 7日

概况：法国奢侈品牌迪奥（Dior）发现其时尚与配饰客户数据库遭到未授权访问，

导致包括中国和韩国在内的多个国家的客户个人信息泄露。此次事件引发了全球

对奢侈品牌数据安全和数字信任的广泛关注。迪奥表示，受影响的数据包括客户

的姓名、性别、电话号码、电子邮件地址、邮寄地址、购物偏好和购买历史等。

幸运的是，账户密码和支付信息（如银行账户或信用卡信息）存储在不同的数据

库中，未受到此次事件的影响。

在中国，迪奥于 5月 12 日通过短信通知受影响的客户，并向媒体致歉，强调客

户数据的保密性和安全性始终是其首要任务。公司已向相关监管机构报告此事件，

并与网络安全专家合作进行调查。

安全防御建议：

 数据分类与隔离：敏感数据（如支付信息）应物理或逻辑隔离存储，降低单

点泄露风险。

https://mp.weixin.qq.com/s/EnjauiMFcjBiyb6LZl134w
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 合规与透明沟通：遵循《通用数据保护条例》（GDPR）等法规，确保数据泄

露后及时向监管机构和用户通报，避免法律风险。

 供应链安全：第三方服务商或分支机构可能成为攻击入口，需纳入整体安全

评估范围。

原文链接：

时尚巨头迪奥发生大规模数据泄漏，包括高价值中国客户资料

2、攻击团伙对美国知名教育科技服务商 PowerSchool 实施多重勒索

时间：5月 7日

概况：美国知名教育科技服务商 PowerSchool 证实，去年年底曾遭受勒索攻击并

支付了数百万美元赎金，但攻击者并未删除数据。相反，黑客近日又发起新一轮

勒索，直接向 PowerSchool 合作的 20 余家教育机构索要赎金，威胁公开所窃取

的学生与职工敏感信息。

安全防御建议：

 避免支付赎金：赎金无法保证数据安全，反而可能助长重复勒索，应优先通

过备份恢复数据并与执法部门合作。

 强化凭证管理：采用多因素认证（MFA）和零信任架构，防止凭证泄露导致横

向渗透。

 数据泄露预案：制定包含信用监控、法律支持和公众沟通的应急计划，减少

声誉损失。

 主动防御：从被动响应转向主动监测，利用 AI 和态势感知技术预测攻击路径。

原文链接：

攻击团伙实施多重勒索，美国知名教育科技服务商 PowerSchool 支付数百万赎金后，其

合作的二十余家教育机构再遭勒索

https://mp.weixin.qq.com/s/fm-aFweeZfQToRuTdPCK9g
https://mp.weixin.qq.com/s/9JN_NY5nfnl57Fkeh9cdTA
https://mp.weixin.qq.com/s/9JN_NY5nfnl57Fkeh9cdTA
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3、印巴冲突中巴方攻击“致印度 70%电网瘫痪”事件

时间：5月 10 日

概况：巴基斯坦军方宣称通过代号“铜墙铁壁”的军事行动对印度电网发动网络

攻击，导致印度约 70%电网瘫痪。攻击手段包括利用钓鱼邮件或供应链漏洞渗透

电力调度控制系统（SCADA），发送恶意指令断开断路器，并结合 DDoS 攻击使监

控平台崩溃，引发多地停电及连锁社会危机。印度官方否认此说法，但媒体报道

称多个地区确实出现停电，专家认为攻击可能导致电力系统连锁故障。

安全防御建议：

 关键基础设施防护：电力、能源等关基设施需强化“安全分区、网络专用、

横向隔离”的防护架构，定期更新老旧系统并严格隔离 IT/OT 网络。

 应急响应能力：建立动态防御体系，包括态势感知、备用电源和快速恢复机

制，以应对可能的雪崩效应。

 国际合作与法规遵循：参考中国《关键信息基础设施安全保护条例》，落实

“三同步”原则（安全与建设同步规划、实施、使用），加强跨境网络安全

协作。

原文链接：

巴方攻击“致印度 70%电网瘫痪”是真是假？最新解读来了

巴方启动“铜墙铁壁”军事行动，“致印度约 70%电网瘫痪”__财经头条

【国家要害】印巴冲突中印度电网瘫痪事件对中国的启示与借鉴

（三）国际安全热点

1、2025 年汽车行业已发生勒索攻击 70余起，新能源汽车供应链沦为攻击靶心

据 5月 7日报道，以色列汽车网络安全公司 Upstream Security 发布《2025

https://baijiahao.baidu.com/s?id=1831731630618025888&wfr=spider&for=pc
https://cj.sina.com.cn/articles/view/1653603955/628ffe7302001rftm
https://mp.weixin.qq.com/s/wXAcmu-OL9Zmf0u66iEJAA
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年全球汽车和智能出行网络安全报告》。分析显示，2025 年第一季度，全球汽

车行业共发生 148 起网络安全事件，其中勒索软件攻击事件 70 余起，占比高达

45%，成为行业头号网络安全威胁。与此同时，针对新能源汽车的攻击事件频发，

引发了业务中断、数据泄露，甚至远程控制车辆等风险。

原文链接：

2025 年汽车行业已发生勒索攻击 70 余起，新能源汽车供应链沦为攻击靶心

2、RSAC 2025 盘点：网络安全主战场已锁定 AI 安全

RSAC 2025 用一系列硬核数据击碎了“AI 仅是锦上添花”的误解：防护曲线

止跌回升不是因为引入了花哨的新名词，而是因为 CISO 们真正在日常运营里把

自动化、模型治理、合规留痕做到了位。未来 12 个月，Agentic AI 将迎来验证

期——能否持续压缩驻留时间、进一步提升 61%的有效线，才是“下一站增长点”

能否兑现的关键。对于每一位安全从业者而言，AI 不再是可选模块，而是必须

铸进系统底座的工程学现实。 本文复盘了 RSAC 2025 中几个关键信息 。

原文链接：

RSAC 2025 盘点：网络安全主战场已锁定 AI 安全

三、安全风险通告

（一） F5 BIG-IP Appliance 模式命令执行漏洞(CVE-2025-31644)

漏洞名称 : F5 BIG-IP Appliance 模式命令执行漏洞(CVE-2025-31644)

漏洞描述：2025 年 5 月 13 日，深瞳漏洞实验室监测到一则 F5-BIG-IP 组件存在

命令执行漏洞的信息。当F5 BIG-IP运行在Appliance 模式时，TMOS Shell（tmsh）

中存在一个命令执行漏洞，具有管理员角色的认证攻击者可以利用该漏洞执行任

意系统命令，导致服务器失陷。

https://mp.weixin.qq.com/s/j0s0w4gpX8z7YegHrj225g
https://mp.weixin.qq.com/s/Ez1Nlcy0orm99twrF7W7wQ
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漏洞编号：CVE-2025-31644，漏洞威胁等级：高危。

组件介绍：

F5 BIG-IP 是由 F5 Networks 公司开发和提供的一种高级的应用交付控制器

（Application Delivery Controller，ADC）和负载均衡设备。它是一款广泛用

于大型企业和数据中心环境的网络设备，用于提高应用程序性能、可用性、安全

性和可扩展性。

影响范围：

目前受影响的 F5-BIG-IP 版本：

17.1.0 ≤ F5 BIG-IP < 17.1.2.2

16.1.0 ≤ F5 BIG-IP < 16.1.6

15.1.0 ≤ F5 BIG-IP < 15.1.10.7

利用条件：

1、用户认证：需要用户认证

2、前置条件：默认配置

3、触发方式：远程

<综合评定利用难度>：困难，需要管理员权限。

<综合评定威胁等级>：高危，能造成远程命令执行。

官方解决方案：

官方已发布最新版本修复该漏洞，建议受影响用户将 F5 BIG IP 更新到以下

版本：

F5 BIG-IP 17.1.2.2

F5 BIG-IP 16.1.6

F5 BIG-IP 15.1.10.7

链接如下：

https://my.f5.com/manage/s/article/K000148591

深信服解决方案：

1、漏洞安全监测
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支支持对 F5 BIG-IP Appliance 模式命令执行漏洞(CVE-2025-31644)的监测，

可依据流量收集实时监控业务场景中的受影响资产情况，快速检查受影响范围，

相关产品及服务如下：

【深信服安全感知管理平台 SIP】预计 2025 年 05 月 21 日发布监测方案，规则

ID:11029220。

【深信服安全托管服务 MSS】预计 2025 年 05 月 21 日发布监测方案（需要具备

SIP 组件能力），规则 ID:11029220。

【深信服安全检测与响应平台 XDR】预计 2025 年 05 月 21 日发布监测方案，规

则 ID:11029220。

2、漏洞安全防护

支持对 F5 BIG-IP Appliance 模式命令执行漏洞(CVE-2025-31644)的防御，可

阻断攻击者针对该事件的入侵行为，相关产品及服务如下：

【深信服下一代防火墙 AF】预计 2025 年 05 月 21 日发布防护方案，规则

ID:11029220。

【深信服 Web 应用防火墙 WAF】预计 2025 年 05 月 21 日发布防护方案，规则

ID:11029220。

【深信服安全托管服务 MSS】预计 2025 年 05 月 21 日发布防护方案（需要具备

AF 组件能力），规则 ID:11029220。

【深信服安全检测与响应平台 XDR】预计 2025 年 05 月 21 日发布防护方案（需

要具备 AF 组件能力），规则 ID:11029220。

（二） Ivanti EPMM 未授权远程代码执行(CVE-2025-4428)

漏洞名称 : Ivanti EPMM 未授权远程代码执行(CVE-2025-4428)

漏 洞 描 述 ： 2025 年 5 月 16 日 ， 深 瞳 漏 洞 实 验 室 监 测 到 一 则

Ivanti-Endpoint-Manager-Mobile 组件存在代码执行漏洞的信息。Ivanti

Endpoint Manager Mobile 存在一个远程代码执行漏洞，未授权的攻击者可以利

用 CVE-2025-4427 和 CVE-2025-4428 在目标系统执行任意代码，导致服务器失

陷。注：该漏洞已存在攻击代码披露。
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漏洞编号：CVE-2025-4428，漏洞威胁等级：高危。

组件介绍：

Ivanti Endpoint Manager Mobile 是一款移动设备管理（MDM）软件，旨在帮助

企业管理其员工使用的移动设备。它可以帮助企业管理和保护移动设备、应用程

序和数据，以确保企业数据的安全性和合规性。Ivanti Endpoint Manager Mobile

可以管理各种移动设备，包括 iOS、Android 和 Windows 设备。它提供了一系

列功能，包括设备配置、应用程序管理、数据保护、网络访问控制、远程锁定和

擦除等。

影响范围：

目前受影响的 Ivanti-Endpoint-Manager-Mobile 版本：

11.0.0.0 ≤ Ivanti EPMM < 11.12.0.5

12.3.0.0 ≤ Ivanti EPMM < 12.3.0.2

12.4.0.0 ≤ Ivanti EPMM < 12.4.0.2

Ivanti EPMM 12.5.0.0

利用条件：

1、用户认证：不需要用户认证

2、前置条件：默认配置

3、触发方式：远程

<综合评定利用难度>：容易，无需授权即可造成远程代码执行。

<综合评定威胁等级>：高危，能造成远程代码执行。

官方解决方案：

官方已发布最新版本修复该漏洞，建议受影响用户将 Ivanti EPMM 更新到以

下版本：

Ivanti EPMM 11.12.0.5

Ivanti EPMM 12.3.0.2

Ivanti EPMM 12.4.0.2

Ivanti EPMM 12.5.0.1

链接如下：

https://forums.ivanti.com/s/product-downloads
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深信服解决方案：

1、漏洞主动检测

支持对 Ivanti EPMM 未授权远程代码执行(CVE-2025-4428)的主动检测，可批量

快速检出业务场景中是否存在漏洞风险，相关产品如下：

【深信服云镜 YJ】 已发布资产检测方案，规则 ID:SF-2025-00478。

【深信服漏洞评估工具 TSS】已发布资产检测方案，规则 ID:SF-2025-00987。

【深信服安全托管服务 MSS】已发布资产检测方案（需要具备 TSS 组件能力），

规则 ID:SF-2025-00987。

【深信服安全检测与响应平台 XDR】已发布资产检测方案（需要具备云镜组件能

力），规则 ID:SF-2025-00478。

2、漏洞安全监测

支持对 Ivanti EPMM 未授权远程代码执行(CVE-2025-4428)的监测，可依据流量

收集实时监控业务场景中的受影响资产情况，快速检查受影响范围，相关产品及

服务如下：

【深信服安全感知管理平台 SIP】预计 2025 年 05 月 26 日发布监测方案，规则

ID:11029228。

【深信服安全托管服务 MSS】预计 2025 年 05 月 26 日发布监测方案（需要具备

SIP 组件能力），规则 ID:11029228。

【深信服安全检测与响应平台 XDR】预计 2025 年 05 月 26 日发布监测方案，规

则 ID:11029228。

3、漏洞安全防护

支持对 Ivanti EPMM 未授权远程代码执行(CVE-2025-4428)的防御，可阻断攻击

者针对该事件的入侵行为，相关产品及服务如下：

【深信服下一代防火墙 AF】预计 2025 年 05 月 26 日发布防护方案，规则

ID:11029228。

【深信服 Web 应用防火墙 WAF】预计 2025 年 05 月 26 日发布防护方案，规则

ID:11029228。

【深信服安全托管服务 MSS】预计 2025 年 05 月 26 日发布防护方案（需要具备

AF 组件能力），规则 ID:11029228。
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【深信服安全检测与响应平台 XDR】预计 2025 年 05 月 26 日发布防护方案（需

要具备 AF 组件能力），规则 ID:11029228。

四、微软安全通告

（一） 漏洞概要

2025 年 5 月 14 日（北京时间），微软发布了 2025 年 5 月安全更新，共发

布了 82 个 CVE 的补丁程序，同比上月减少了 42 个。

在漏洞安全等级方面，存在 11 个标记等级为“Critical”的漏洞，67 个漏

洞被标记为“Important/High”等级的漏洞； 在漏洞类型方面，主要有 32 个远

程代码执行漏洞，21 个权限提升漏洞以及 17 个信息泄露漏洞。

（二） 漏洞数据分析

1、 漏洞数量趋势

近一年微软补丁漏洞修复情况

总体上来看，微软本月发布的补丁数量为 82 个，有 11 个 Critical 漏洞补

丁。千里目安全技术中心在综合考虑往年微软公布漏洞数量的数据统计和今年的

特殊情况，初步估计微软在今年六月份公布的漏洞数将比今年五月份少。漏洞数

量将会维持在 70 个左右。
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2 、历史微软补丁日 5 月漏洞对比

2022—2025 年，5月份的 Windows 补丁趋势如下图：

历年 5月份微软 Windows 补丁趋势

2022-2025 年，5月份的漏洞危险等级趋势和数量如下图：

历年 5月份微软漏洞危险等级对比

2022-2025 年，5月份的漏洞各个类型数量对比如下图：
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微软近年 5月漏洞类型对比

3、 漏洞数量分析

从漏洞数量来看，今年相较去年增多。微软在 2025 年 5 月份爆发的漏

洞相较于去年增多。本月出现了 82 个漏洞补丁，并且有 11 个 Critical 类

型的漏洞补丁。

从漏洞的危险等级来看，相较去年“Critical”等级的漏洞数量增多，

“Important/High”等级的漏洞数量减少。本月出现了 11 个“Critical”

等级的漏洞，相较去年增加了 1000%；本月出现了 67 个“Important/High”

等级的漏洞，相较去年减少了约 10%。

从漏洞类型来看，RCE 类型的漏洞数量增多，DoS 类型的漏洞数量增多，

EoP 类型的漏洞数量增多，需要引起高度重视，尤其是 RCE 漏洞在配合社工

手段的前提下，甚至可以直接接管整个局域网并进行进一步扩展攻击。

（三） 重要漏洞分析

1、 漏洞分析

Microsoft DWM 核心库权限提升漏洞 CVE-2025-30400

DWM 桌面窗口管理器是自 Windows Vista 以来 Microsoft Windows 中的合成

窗口管理器，它允许使用硬件加速来呈现 Windows 的图形用户界面。它最初是
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为了启用部分新的“ Windows Aero ”用户体验而创建的，它允许诸如透明度、

3D 窗口切换等效果。

其中存在特权提升漏洞，攻击者可以利用该漏洞在目标系统上获取更高的权

限。该漏洞存在在野利用经过评估，危害比较大，我们建议用户及时更新微软安

全补丁。

脚本引擎内存损坏漏洞 CVE-2025-30397

脚本引擎负责解析如 Javascript 等的脚本。在 MSHTML, EdgeHTML 和脚本平

台中使用，Microsoft Edge 中的 Internet Explorer 模式以及使用 WebBrowser

控件的其他应用程序使用 MSHTML 平台。WebView 和一些 UWP 应用程序使用

EdgeHTML 平台。MSHTML 和 EdgeHTML 使用脚本平台。

其中存在内存损坏漏洞，可导致远程执行代码攻击，攻击者可以利用该漏洞

在目标系统执行任意代码，该漏洞存在在野利用，经过评估，危害比较大，我们

建议用户及时更新微软安全补丁。

WinSock 的 Windows 辅助功能驱动程序特权提升漏洞 CVE-2025-32709

Winsock 是 Windows 操作系统的网络编程接口，定义了应用程序如何通过

套接字访问网络服务，特别是 TCP/IP 协议。它提供了标准接口，使得 Windows

上的网络应用程序能够进行数据传输和通信。

其中存在权限提升漏洞，攻击者可以利用该漏洞在目标系统获取更高的权限。

该漏洞存在在野利用，经过评估，危害比较大，我们建议用户及时更新微软安全

补丁。

Windows 通 用 日 志 文 件 系 统 驱 动 程 序 提 升 权 限 漏 洞 CVE-2025-32701

CVE-2025-32706

通用日志文件系统是一个通用目的的日志文件系统，它可以从内核模式或用

户模式的应用程序访问，用以构建一个高性能的事务日志。

其中存在权限提升漏洞，攻击者可以利用该漏洞在目标系统获取更高的权限。

该漏洞存在在野利用，经过评估，危害比较大，我们建议用户及时更新微软安全

补丁。
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2、 影响范围

漏洞名称/CVE 受影响版本

Microsoft DWM

核心库权限提升

漏洞 CVE-2025-3

0400

Windows Server 2025 (Server Core installation)

Windows Server 2025

Windows Server 2022, 23H2 Edition (Server Core in

stallation)

Windows Server 2022 (Server Core installation)

Windows Server 2022

Windows Server 2019 (Server Core installation)

Windows Server 2019

Windows 11 Version 24H2 for x64-based Systems

Windows 11 Version 24H2 for ARM64-based Systems

Windows 11 Version 23H2 for x64-based Systems

Windows 11 Version 23H2 for ARM64-based Systems

Windows 11 Version 22H2 for x64-based Systems

Windows 11 Version 22H2 for ARM64-based Systems

Windows 10 Version 22H2 for x64-based Systems

Windows 10 Version 22H2 for ARM64-based Systems

Windows 10 Version 22H2 for 32-bit Systems

Windows 10 Version 21H2 for x64-based Systems

Windows 10 Version 21H2 for ARM64-based Systems

Windows 10 Version 21H2 for 32-bit Systems

Windows 10 Version 1809 for x64-based Systems

Windows 10 Version 1809 for 32-bit Systems

Windows Server 2025 (Server Core installation)

Windows Server 2025

Windows Server 2022, 23H2 Edition (Server Core in

stallation)
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脚本引擎内存损

坏漏洞 CVE-2025

-30397

Windows Server 2022 (Server Core installation)

Windows Server 2022

Windows Server 2019 (Server Core installation)

Windows Server 2019

Windows Server 2016 (Server Core installation)

Windows Server 2016

Windows Server 2012 R2 (Server Core installation)

Windows Server 2012 R2

Windows Server 2012 (Server Core installation)

Windows Server 2012

Windows Server 2008 R2 for x64-based Systems Serv

ice Pack 1 (Server Core installation)

Windows Server 2008 R2 for x64-based Systems Serv

ice Pack 1

Windows Server 2008 for x64-based Systems Service

Pack 2 (Server Core installation)

Windows Server 2008 for x64-based Systems Service

Pack 2

Windows Server 2008 for 32-bit Systems Service Pa

ck 2 (Server Core installation)

Windows Server 2008 for 32-bit Systems Service Pa

ck 2

Windows 11 Version 24H2 for x64-based Systems

Windows 11 Version 24H2 for ARM64-based Systems

Windows 11 Version 23H2 for x64-based Systems

Windows 11 Version 23H2 for ARM64-based Systems

Windows 11 Version 22H2 for x64-based Systems

Windows 11 Version 22H2 for ARM64-based Systems

Windows 10 Version 22H2 for x64-based Systems
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Windows 10 Version 22H2 for ARM64-based Systems

Windows 10 Version 22H2 for 32-bit Systems

Windows 10 Version 21H2 for x64-based Systems

Windows 10 Version 21H2 for ARM64-based Systems

Windows 10 Version 21H2 for 32-bit Systems

Windows 10 Version 1809 for x64-based Systems

Windows 10 Version 1809 for 32-bit Systems

Windows 10 Version 1607 for x64-based Systems

Windows 10 Version 1607 for 32-bit Systems

Windows 10 for x64-based Systems

Windows 10 for 32-bit Systems

WinSock 的 Win

dows 辅助功能

驱动程序特权提

升漏洞 CVE-2025

-32709

Windows Server 2025 (Server Core installation)

Windows Server 2025

Windows Server 2022, 23H2 Edition (Server Core in

stallation)

Windows Server 2022 (Server Core installation)

Windows Server 2022

Windows Server 2019 (Server Core installation)

Windows Server 2019

Windows Server 2016 (Server Core installation)

Windows Server 2016

Windows Server 2012 R2 (Server Core installation)

Windows Server 2012 R2

Windows Server 2012 (Server Core installation)

Windows Server 2012

Windows 11 Version 24H2 for x64-based Systems

Windows 11 Version 24H2 for ARM64-based Systems

Windows 11 Version 23H2 for x64-based Systems

Windows 11 Version 23H2 for ARM64-based Systems
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Windows 11 Version 22H2 for x64-based Systems

Windows 11 Version 22H2 for ARM64-based Systems

Windows 10 Version 22H2 for x64-based Systems

Windows 10 Version 22H2 for ARM64-based Systems

Windows 10 Version 22H2 for 32-bit Systems

Windows 10 Version 21H2 for x64-based Systems

Windows 10 Version 21H2 for ARM64-based Systems

Windows 10 Version 21H2 for 32-bit Systems

Windows 10 Version 1809 for x64-based Systems

Windows 10 Version 1809 for 32-bit Systems

Windows 10 Version 1607 for x64-based Systems

Windows 10 Version 1607 for 32-bit Systems

Windows 10 for x64-based Systems

Windows 10 for 32-bit Systems

Windows 通用日

志文件系统驱动

程序提升权限漏

洞 CVE-2025-327

01、CVE-2025-32

706

Windows Server 2025 (Server Core installation)

Windows Server 2025

Windows Server 2022, 23H2 Edition (Server Core in

stallation)

Windows Server 2022 (Server Core installation)

Windows Server 2022

Windows Server 2019 (Server Core installation)

Windows Server 2019

Windows Server 2016 (Server Core installation)

Windows Server 2016

Windows Server 2012 R2 (Server Core installation)

Windows Server 2012 R2

Windows Server 2012 (Server Core installation)

Windows Server 2012

Windows Server 2008 R2 for x64-based Systems Serv
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ice Pack 1 (Server Core installation)

Windows Server 2008 R2 for x64-based Systems Serv

ice Pack 1

Windows Server 2008 for x64-based Systems Service

Pack 2 (Server Core installation)

Windows Server 2008 for x64-based Systems Service

Pack 2

Windows Server 2008 for 32-bit Systems Service Pa

ck 2 (Server Core installation)

Windows Server 2008 for 32-bit Systems Service Pa

ck 2

Windows 11 Version 24H2 for x64-based Systems

Windows 11 Version 24H2 for ARM64-based Systems

Windows 11 Version 23H2 for x64-based Systems

Windows 11 Version 23H2 for ARM64-based Systems

Windows 11 Version 22H2 for x64-based Systems

Windows 11 Version 22H2 for ARM64-based Systems

Windows 10 Version 22H2 for x64-based Systems

Windows 10 Version 22H2 for ARM64-based Systems

Windows 10 Version 22H2 for 32-bit Systems

Windows 10 Version 21H2 for x64-based Systems

Windows 10 Version 21H2 for ARM64-based Systems

Windows 10 Version 21H2 for 32-bit Systems

Windows 10 Version 1809 for x64-based Systems

Windows 10 Version 1809 for 32-bit Systems

Windows 10 Version 1607 for x64-based Systems

Windows 10 Version 1607 for 32-bit Systems

Windows 10 for x64-based Systems

Windows 10 for 32-bit Systems
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3 、修复建议

微软官方已更新受影响软件的安全补丁，用户可根据不同系统版本下载安装

对应的安全补丁。

安全更新链接如下：

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-30400

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-30397

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-32709

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-32701

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-32706
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五、4 月份 CNVD 漏洞收录情况

国家信息安全漏洞共享平台（China National Vulnerability Database，

以下简称 CNVD），4月收集整理信息安全漏洞 1554 个，其中高危漏洞 780 个，

中危漏洞 685 个，低危漏洞 89 个。

上述漏洞中，可被利用来实施远程网络攻击的漏洞有 1340 个，数据来源自

CNVD 站点漏洞统计数据。

（一）漏洞分类统计

根据漏洞影响对象的类型，漏洞可分为 WEB 应用、应用程序、操作系统、网

络设备（交换机、路由器等网络端设备）、数据库、安全产品（如防火墙、入侵

检测系统等）、智能设备（物联网终端设备）和区块链漏洞。不同类型漏洞的分

布如图 1所示，本月 WEB 应用占比例较大。与前 12 个月相比，操作系统、WEB

应用和智能设备（物联网终端设备）漏洞的数量处于高位，应用程序、网络设备

（交换机、路由器等网络端设备）、数据库和安全产品漏洞的数量处于低位。

漏洞类型分布
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（二）漏洞趋势

4月，CNVD 收集整理信息安全漏洞 1554 个，与前 12 个月平均收录数量 1415

个相比，处于高位；本月高危漏洞 780 个，与前 12 个月高危漏洞平均收录数量

689 个相比，处于高位。4月的总体漏洞趋势如图所示

4月份漏洞发布趋势
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附录：4月份重要漏洞信息汇总

4 月份对国内用户广泛使用的信息系统和应用程序影响较大的重要漏洞如

下表所示。

序

号
漏洞名称 编号及影响产品信息 影响描述

1

Microsoft

多款产品

存在安全

漏洞

CNVD 编

号

CNVD-2025-07780、CNVD-2025-0

7779

CNVD-2025-07782、CNVD-2025-0

7781

CNVD-2025-07785、CNVD-2025-0

7784

CNVD-2025-07783、CNVD-2025-0

7786

CNVD-2025-08885、CNVD-2025-0

8889

本月，Microsoft

多款产品存在安全

漏洞。攻击者可利

用漏洞绕过某些功

能，提升权限，在

目标主机上执行代

码等。本月漏洞包

括：Microsoft Wi

ndows Hello 安全

功能绕过漏洞（CN

VD-2025-07780）、

Microsoft Window

s DWM Core Libra

ry 权限提升漏洞

（CNVD-2025-0777

9、CNVD-2025-077

82、CNVD-2025-07

781）、Microsoft

Visual Studio 权

限提升漏洞、Micr

osoft Windows Te

lephony Service

远程代码执行漏洞

（CNVD-2025-0778

4、CNVD-2025-077

83）、Microsoft

Windows USB Prin

t Driver 权限提

升漏洞、Microsof

t Windows Digita

l Media 权限提升

漏洞（CNVD-2025-

08885）、Microso

ft Word 安全功能

绕过漏洞（CNVD-2

其他编

号

CVE-2025-26635、CVE-2025-240

73

CVE-2025-24058、CVE-2025-240

74

CVE-2025-29802、CVE-2025-212

21

CVE-2025-21222、CVE-2025-266

39

CVE-2025-26640、CVE-2025-298

16

发布时

间
2025-04-18

影响产

品

Microsoft Windows Server 201

9

Microsoft Windows Server 202

2

Microsoft Windows Server 201

6

Microsoft Windows Server 202

5

Microsoft Windows Server 200

8

Microsoft Windows Server 201

2

Microsoft Windows 10 21H2
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025-08889）等。Microsoft Windows 11 22H2

Microsoft Visual Studio 2022

Microsoft Office 2016

Microsoft Word 2016

Microsoft Office 2019

Microsoft 365 Apps for Enter

prise

Microsoft Office LTSC 2021

Microsoft Office LTSC for Ma

c 2021

Microsoft Office LTSC 2024

Microsoft Office LTSC for Ma

c 2024

2

Google 多

款产品存

在安全漏

洞

CNVD 编

号

CNVD-2025-07516、CNVD-2025-0

7523

CNVD-2025-07522、CNVD-2025-0

7521

CNVD-2025-07520、CNVD-2025-0

7531

CNVD-2025-07530、CNVD-2025-0

7529

CNVD-2025-07534、CNVD-2025-0

7596

本月，Google 多款

产品存在安全漏

洞。攻击者可利用

漏洞获取敏感信

息，绕过 parcel

不匹配缓解措施并

提升权限，执行远

程代码等。本月漏

洞包括：Google C

hrome 输入验证错

误漏洞（CNVD-202

5-07516）、Googl

e Android 缓冲区

溢出漏洞（CNVD-2

025-07523、CNVD-

2025-07531、CNVD

-2025-07529、CNV

D-2025-07596）、G

oogle Android 权

限提升漏洞（CNVD

-2025-07522、CNV

D-2025-07520）、G

oogle gVisor 权

限提升漏洞（CNVD

-2025-07534）、G

oogle Android 信

息泄露漏洞（CNVD

-2025-07521、CNV

D-2025-07530）等。

其他编

号

CVE-2025-3070、CVE-2024-4377

1

CVE-2024-49732、CVE-2024-497

34

CVE-2024-49744、CVE-2024-497

45

CVE-2024-49733、CVE-2024-497

47

CVE-2025-2713、CVE-2024-4973

8

发布时

间
2025-04-14

影响产

品

Google Chrome

Google Android

Google gVisor

3
Cisco 多款

产品存在

CNVD 编

号

CNVD-2025-06483、CNVD-2025-0

6645

本月，Cisco 多款

产品存在安全漏
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安全漏洞 CNVD-2025-06671、CNVD-2025-0

6670

CNVD-2025-06672、CNVD-2025-0

6738

CNVD-2025-06741、CNVD-2025-0

6740

CNVD-2025-06739、CNVD-2025-0

6742

洞。攻击者可利用

漏洞下载恶意文

件，读取系统上的

任意文件，将权限

提升至 root。本月

漏洞包括：Cisco

Secure Web Appli

ance 输入验证错

误漏洞、Cisco IO

S XR 数据伪造问

题漏洞、Cisco Ap

plication Policy

Infrastructure

Controller 跨站

脚本漏洞、Cisco

Identity Service

s Engine 路径遍

历漏洞（CNVD-202

5-06671、CNVD-20

25-06672、CNVD-2

025-06738）、Cis

co Expressway Se

ries 跨站请求伪

造漏洞（CNVD-202

5-06741、CNVD-20

25-06740、CNVD-2

025-06742）、Cis

co Integrated Ma

nagement Control

ler 命令注入漏洞

等。

其他编

号

CVE-2025-20183、CVE-2025-201

43

CVE-2024-20529、CVE-2025-201

16

CVE-2024-20527、CVE-2024-205

32

CVE-2024-20254、CVE-2024-202

55

CVE-2024-20295、CVE-2024-202

52

发布时

间
2025-04-07

影响产

品

Cisco Secure Web Appliance

Cisco IOS XR

Cisco Identity Services Engi

ne

Cisco Application Policy Inf

rastructure Controller (API

C)

Cisco Expressway Series

Cisco Integrated Management

Controller

4

Adobe 多款

产品存在

安全漏洞

CNVD 编

号

CNVD-2025-06309、CNVD-2025-0

6310

CNVD-2025-07241、CNVD-2025-0

7243

CNVD-2025-07244、CNVD-2025-0

7245

CNVD-2025-07246、CNVD-2025-0

7248

CNVD-2025-07250、CNVD-2025-0

7251

本月，Adobe 多款

产品存在安全漏

洞。攻击者可利用

漏洞读取任意文件

系统，绕过安全功

能，在当前用户的

上下文中执行任意

代码。本月漏洞包

括：Adobe Illust

rators 栈缓冲区
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溢出漏洞（CNVD-2

025-06309）、Ado

be Acrobat Reade

r 资源管理错误漏

洞（CNVD-2025-06

310）、Adobe Ani

mate 内存错误引

用漏洞（CNVD-202

5-07245）、Adobe

Animate 堆缓冲区

溢出漏洞（CNVD-2

025-07246）、Ado

be ColdFusion 路

径遍历漏洞（CNVD

-2025-07248）、A

dobe ColdFusion

身份验证不当漏

洞、Adobe ColdFu

sion 访问控制不

漏洞、Adobe Fram

eMaker 堆缓冲区

溢出漏洞（CNVD-2

025-07243）、Ado

be FrameMaker 越

界写入漏洞（CNVD

-2025-07241、CNV

D-2025-07244）等。

其他编

号

CVE-2025-21163、CVE-2024-495

30

CVE-2025-30297、CVE-2025-302

95

CVE-2025-30304、CVE-2025-272

00

CVE-2025-27199、CVE-2025-302

90

CVE-2025-30282、CVE-2025-302

81

发布时

间
2025-04-15

影响产

品

Adobe Illustrators

Adobe Acrobat reader

Adobe Framemaker

Adobe Animate 2024

Adobe ColdFusion 2025

Adobe ColdFusion 2023

Adobe ColdFusion 2021

5

DELL 多款

产品存在

安全漏洞

CNVD 编

号

CNVD-2025-06613、CNVD-2025-0

6614

CNVD-2025-06615、CNVD-2025-0

6616

CNVD-2025-06617、CNVD-2025-0

6618

CNVD-2025-06619、CNVD-2025-0

6620

CNVD-2025-06621、CNVD-2025-0

6622

本月，DELL 多款产

品存在安全漏洞。

攻击者可利用漏洞

在系统上执行任意

操作系统命令。本

月漏洞包括：Dell

Unity OS 命令注

入漏洞（CNVD-202

5-06613、CNVD-20

25-06614、CNVD-2

025-06615、CNVD-

2025-06616、CNVD

-2025-06617、CNV

D-2025-06618、CN

VD-2025-06619、C

NVD-2025-06620、C

NVD-2025-06621、C

其他编

号

CVE-2024-49565、CVE-2024-495

64

CVE-2025-24378、CVE-2024-495

63

CVE-2025-24382、CVE-2025-243

86

CVE-2025-24385、CVE-2025-243
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NVD-2025-06622）

等。

77

CVE-2025-24380、CVE-2025-243

79

发布时

间
2025-04-07

影响产

品
Dell Unity

6

Siemens 多

款产品存

在安全漏

洞

CNVD 编

号

CNVD-2025-08350、CNVD-2025-0

8351

CNVD-2025-08352、CNVD-2025-0

8353

CNVD-2025-08354、CNVD-2025-0

8355

CNVD-2025-08357、CNVD-2025-0

8356

CNVD-2025-08358、CNVD-2025-0

8360

本月，Siemens 多

款产品存在安全漏

洞。攻击者可利用

漏洞导致绕过授权

控制和执行任意代

码等。本月漏洞包

括：Siemens Tele

Control Server B

asic SQL 注入漏

洞（CNVD-2025-08

350、CNVD-2025-0

8351、CNVD-2025-

08352、CNVD-2025

-08353、CNVD-202

5-08354、CNVD-20

25-08355、CNVD-2

025-08357、CNVD-

2025-08356、CNVD

-2025-08358、CNV

D-2025-08360）等。

其他编

号

CVE-2025-31351、CVE-2025-313

49

CVE-2025-31343、CVE-2025-300

32

CVE-2025-30031、CVE-2025-300

03

CVE-2025-29905、CVE-2025-300

30

CVE-2025-30002、CVE-2025-328

27

发布时

间
2025-04-24

影响产

品

Siemens TeleControl Server B

asic

7 Xiaomi 多 CNVD 编 CNVD-2025-06293、CNVD-2025-0 本月，Xiaomi 多款
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款产品存

在安全漏

洞

号 6296

CNVD-2025-06295、CNVD-2025-0

6294

CNVD-2025-06298、CNVD-2025-0

6297

CNVD-2025-06300、CNVD-2025-0

6299

CNVD-2025-06303、CNVD-2025-0

6302

产品存在安全漏

洞。攻击者可利用

漏洞获取敏感信

息，执行任意代码

或导致拒绝服务，

通过劫持 ISP 或上

层路由器来获取权

限等。本月漏洞包

括：Xiaomi GetAp

ps 代码执行漏洞、

Xiaomi Router 命

令注入漏洞（CNVD

-2025-06296、CNV

D-2025-06295、CN

VD-2025-06298）、

Xiaomi Router 缓

冲区溢出漏洞（CN

VD-2025-06294）、

Xiaomi cloud ser

vice Application

跨站脚本漏洞、Xi

aomi Mi Sound 信

息泄露漏洞、Xiao

mi SmartHome APP

信息泄露漏洞、Xi

aomi Millet mobi

le phones 文件上

传漏洞、Xiaomi A

X1800 等命令注入

漏洞等。

其他编

号

CVE-2023-26322、CVE-2023-263

20

CVE-2023-26319、CVE-2023-263

18

CVE-2023-26317、CVE-2023-263

16

CVE-2020-14126、CVE-2020-141

14

CVE-2019-15843、CVE-2020-141

02

发布时

间
2025-04-02

影响产

品

Xiaomi GetApps

Xiaomi router

Xiaomi cloud service Applica

tion

Xiaomi Mi Sound

Xiaomi SmartHome

Xiaomi Millet mobile phones

Xiaomi AX1800 rom

Xiaomi RM1800 root

8

Apple 多款

产品存在

安全漏洞

CNVD 编

号

CNVD-2025-08895、CNVD-2025-0

8894

CNVD-2025-08900、CNVD-2025-0

8899

CNVD-2025-08898、CNVD-2025-0

8897

CNVD-2025-08902、CNVD-2025-0

8901

CNVD-2025-08904、CNVD-2025-0

8903

本月，Apple 多款

产品存在安全漏

洞。攻击者可利用

漏洞访问私人信

息，运行可执行代

码，获取 root 权限

等。本月漏洞包括：

Apple iPadOS 权

限问题漏洞（CNVD

-2025-08895、CNV

D-2025-08894、CN

VD-2025-08899）、

Apple macOS 访问

控制漏洞（CNVD-2
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025-08900、CNVD-

2025-08904）、Ap

ple macOS 缓冲区

溢出漏洞（CNVD-2

025-08898、CNVD-

2025-08897、CNVD

-2025-08901）、A

pple macOS 内存

损坏漏洞（CNVD-2

025-08902）、App

le macOS 权限提

升漏洞（CNVD-202

5-08903）等。
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